Bezpieczenstwo w sieciach
bezprzewodowych standardu
802.11

KRZYSZTOF GIEREOWSKI




WEP (Wired Equivalent Privacy)

Podstawowy protokoét bezpieczenstwa zdefiniowany w standardzie IEEE
802.11b.

Podstawowe cele WEP:
° ochrona informacji w warstwie tgcza danych,

° zapewnhienie bezpieczenstwa na poziomie co porownywalnym z
bezpieczenstwem sieci przewodowych.

Elementy bezpieczenstwa:
° uwierzytelnienie,

° integralnos,

o poufnosé,

° niezaprzeczalnosc.



Poutnosc¢ — koder strumieniowy RC4
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Generacja klucza szyfrujacego

Dla kazdej ramki nalezato generowac strumien szyfrujagcy od nowa = takie
same strumienie przy statym kluczu.

Aby zréznicowac ciggi szyfrujgce dodano do klucza IV, ktory nastepnie przesyta
sie wraz z zaszyfrowang ramke.

v Shared Key W WEP Key

24 bits 40 bits 64bit key

Encrypted data EncICV




Koder strumieniowy RC4 + [V

Nalezy unika¢ ponownego uzycia wektora IV

k — klucz tajny (staty), v —wektor inicjalizacyjny
Ramka 1:
C1 =P1 @ RC4(v,k)

Ramka 2:
C2 = P2 ® RC4(v,k)

C1®C2=
=(P1 ® RC4(v,k)) ® (P2 @® RC4(v,k))=
=P1® P2



Wektor |V

Standard nie precyzuje sposobu wyboru IV

Rozne implementacje:

o staty IV — wymaga zmiany tajnego klucza przy
kazdej ramce,

> rosngcy IV — skutkuje ponownym uzyciem klucza
szyfrujgcego gdy dwie stacje wyslg po jednej
ramce,

> losowy IV — po ~4800 ramkach,
prawdopodobienstwo ponownego wystgpienia
klucza wynosi 50%, czyli nalezy zmieniac€ tajny
klucz co okoto 3 s.



~Stabe” klucze WEP

Naglowek SNAP 0xAA 0xAA 0x00 0x00 0x00 0x00 0x80 0x00
D
8 bajtow ciagu szyfrujacego 0xCO0 0x15 0x7E 0xA5 0x3F 0x22 0xEA 0xAl

= Wartos¢ pierwszych bajtow pola danych ramki jest znana — nagtowek SNAP. Pozwala
na ustalenie pierwszych bajtow ciggu szyfrujacego.

= Umozliwia to zawg¢zenie mozliwych wartosci klucza szyfrujacego 1/lub ustalenie
wartosci niektorych bitow.

= Ze wzgledu na sposob tworzenia klucza szyfrujacego, pojawiajg si¢ ,,stabe klucze” dla
ktorych uktad bitow w pierwszych 3 bajtach klucza powoduje pojawianie si¢
podobnych uktadow w pierwszych bajtach ciggu szyfrujacego.

= Klucze te sg rozpoznawalne po zawartosci IV.



Fragmentation
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Integralnosé

Do pakietow dotgczana jest suma kontrolna ICV
(32-bitowa funkcja kontroli CRC-32).

Nie jest to kryptograficzna metoda obliczania
integralnosci danych.

Nie obejmuje catej ramki (na przyktad nagtdéwka).

Stabosci w tym elemencie protokotu pozwalaja na:
> tatwg modyfikacje danych nagtéwka,
> modyfikacje danych bez rozszyfrowania,
o odtworzenie wczesniej zapisanego ruchu sieciowego.



WEP — Uwierzytelnianie
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Wired Equivalent Privacy (WEP

S

Nadawca wprowadza wspdlny, staty klucz WEP (40
bitéw) oraz dane do przestania.

Nadawca oblicza ICV (CRC-32) obejmujgce pole
danych.

Nadawca tworzy klucz szyfrujacy poprzez zestawienie
wybranego wektora IV i wprowadzonego klucza
sekretnego

Pola danych i ICV sg szyfrowane otrzymanym kluczem

Nagtéwek i IV sg dotgczane w postaci
niezaszyfrowane;.

Odbiorca odczytuje IV z odebranej ramki i odtwarza
klucz szyfrujacy dzieki znajomosci sekretnego klucza.

Pole danych i ICV jest odszyfrowywane, a nastepnie
sprawdzana jest suma kontrolna.

Jesli uzyto wiasciwych kluczy i transmisja byta
bezbtedna, ramka jest przyjmowana jako prawidtowa
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Ataki

Btedy w uzyciu kodera RC4 powodujg, ze mozliwe jest odczytanie
sekretnego klucza po zebraniu od 20.000 (11s) do 1.000.000 ramek (10
min).

Mozliwe jest odczytanie przestanych danych bez odczytania klucza.

Ataki pasywne:
o FMS,

o> SNAP header,
° |V reuse.

Active attacks:
° Traffic replay,

o MAC address forging, identity hijacking,
° Man-in-the-middle,

> Bit-flipping,

> Header modification.



Man in the Middle

Klient nie jest w stanie potwierdzi¢ tozsamosci systemu
bezprzewodowego.

Mozliwe zastosowanie:
o atak Denial of Service,
o wykradzenie danych uwierzytelniajgcych uzytkownika,

o wykradzenie poufnych informacji przesytanych przez uzytkownika.

Access router User data

Analyzer
User data



Bit Flipping

Mozliwa jest modyfikacja danych bez ich
rozszyfrowania.

Atak mozna wykorzystac jako czesc ataku Denial of
Service lub w dla zwiekszenia szans ztamania klucza

szyfrujgcego.

Bit Flipping

Captured frame Encrypted data

EnclICV

Changed encrypted data

>
Calculate change

Changed
Changed encrypted data EnclCV

Foarged frame



Bit Flipping — wykorzystanie

e ICV
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Modyfikacja nagtowka

Brak ochrony nagtéwka ramki umozliwia jej dowolne przekierowanie.
Brak ochrony przed retransmisjg ruchu.

Mozna to wykorzystac, na przyktad, w celu przechwycenia danych w czesci
przewodowej.

%(())

Odszyfrowana ramka

A 4

ramka

Zmiana adresu docelowego




ChopChop
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Wysytamy skrécong ramke z réznymi N-EICV.

Jesli trafimy na wtasciwe, to AP potwierdzi wysytajgc ACK. N-EICV-0 B 00
. . : : . . N-EICV-1 - 01

Poniewaz jedyng przyczyng zmiany jest usuniecie Z8, majac:

stare EICV oraz nowe EICV, mozna wyliczy¢ DS. N-EICV-... -

Pozwalajg na to stabosci sumy kontrolnej — bazujemy na N-EICV-3F + 3F

fakcie, ze szyfrowanie zmienia wartos¢ ICV na EICV, lecz
ICV1 @ ICV2 = EICV1 @ EICV2

Zx — zaszyfrowane bajty danych

Dx — odszyfrowane bajty danych

EICV — zaszyfrowana suma kontrolna oryginalnej ramki
N-EICV — zaszyfrowana suma kontrolna nowej ramki



Bredy projektowe WEP

Nieodpowiedni koder (strumieniowy).
°Sposob tworzenia klucza szyfrujgcego.

°Dtugosc i sposob generowania wektora IV.
°Obecnosc¢ ,stabych kluczy”.

Stabosci mechanizmu weryfikacji
integralnosci danych i nagtowka.

Brak wzajemnego uwierzytelniania.
Brak zarzgdzania i dystrybucji kluczy.



Narzedzia — program AirCrack

= C:\WDownloads\aircrack-2. Maircrack-2. 3win3 2\aircrack.exe

aircrack 2.3

[(AB:82:18] Tested 2896181 keys <(got 1883217 IUs)

depth byteCuvote

a- P4C 195> IAC 38> 3?C 15> 23C 13> 47<¢ 13> S5E< 12>
a- P2C1853> EEC Y1) 6BC 29> 16<¢ 29> 83C 27> BBL 26>
a- GLC 487> 58C 792> D?C 63> C?C 55> 21<C 39> 1FC 35>
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) g 6EC 79> 59C 57> BBC 45> 89¢ 37> 43¢ 35> 38< 34>
5 P 33C 185> BB 91> EEC 73> B?< 51> 2D{ 48> BAC 45>
a- 68C 383> AC 181> PFC 77> PCC 52> 9FC 52> TEC 48>
5 g 61¢ 376> 3IBC 23> BDC 69> 64C 46> CFC 43> A9C 43>
) P PIC 127> C9C 118> D?C 8> 9CC 43> AAC 41> 9FC 48>
a- 6CC 282> 22C 138> 6DC 37> 1DC 34> 85<C 33> 9 28>
) 3AC 163> AC 71> DFC 58> D5C 44> ABC 43> ASC 32>
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Press Ctrl-C to exit.




VPN Authentication and Encryption
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Kontrola dostepu 802.1x

Radius Server

AP/NAS

Authenticaior
\ PAE

Uncentr bied (port Controlled port

Client station

Supplicant
FAE




3802.1x & RADIUS

((9))

Wireless user

802.1x Access Pojnt
Suplicant wit
802.1x Cltent

INTERNET

= Elementy: suplikant, klient,
Sserwet.

(]

Authenticated
wireless users

&
= Uwierzytelnianie uzytkownikow.

= Wzajemne uwierzytelnianie
systemu 1 uzytkownika.

= Bezpieczna wymiana informacji.




1. Identification Request 4. Authentication U
- >
2. Identification Response User database
(

- v RADJUS Server
4. Authentication 402.1x \\‘
802.1x Client Jerver °
K& §

Wireless user Network resources
802.1x
Su pIicant Network traffic
Access point %\ Access router
&

m Urzadzenie bezprzewodowe podlacza si¢ do sieci. Authenticated
, o . . wi r.e(less users ..
m AP blokuje ruch od urzadzenia 1 (ocjonalnie) wysyta zadanie identytikacji.
Urzadzenie odpowiada podajac tzw. anonymous identity: @realm
= Ustanawiany jest zabezpieczony tunel pomigdzy urzadzeniem, a serwerem.
ol Serwer uwierzytelnia sig, jesli zada tego urzadzenie.

m Urzadzenie przesyla informacje uwierzytelniajace.




3802.1x & RADIUS

WEP Key

User database

S
802.1x|Client o
N

Wireless user Network resources

802.1x
Suplicant Encrypted network tja .
‘ INTERNET
Access point Access router
5 &
§ Serwer sprawdza tozsamo$¢ uzytkownika N -
praw uzytrownixa. Authenticated
m Jesli uzytkownik ma prawo dostepu: wireless users
n serwer wysyla wiadomos¢ informujaca uzytkownika i AP, Ze dostep zostal przyznany,
n AP zaczyna przekazywaé ruch od uzytkownika,
n serwer generuje 1 wysyla AP klucz pozwalajacy na bezpieczne przekazanie uzytkownikowi klucza WEP,
n uzytkownik podlacza si¢ do sieci z uzyciem otrzymanego klucza.




Architektura warstwowa 802.1x

Metody uwierzytelniania

Protokoly uwierzytelniania

5 0 ©

Suplikant Klient RADIUS Serwer RADIUS

> <€
802.1x RADIUS




3802.1x & RADIUS

WEP jest w dalszym ciggu uzywany w sieci, ale:
o klucze WEP mogg roznic sie u roznych uzytkownikow,
° jest mozliwe automatyczne generowanie kluczy,

° klient nie jest uwierzytelniany z uzyciem klucza WEP.

Uwierzytelnienie portow:

> Nie uwierzytelnieni uzytkownicy nie moga przesytac¢ danych,
nawet jesli posiadajg prawidtowy klucz WEP.

Srodowisko korporacyjne:
> wiele AP pracuje z uzyciem tego samego serwera,
o serwer moze korzystac z réznorakich baz danych.



Porownanie metod uwierzytelniania

Wireless Auth Dizslsiop Cost to Difficult to Vel Vulnerable to
Control Support Attack

Type Needed Implement Manage Problems

Web Auth
high medium

medium high

802.1x EAP-TLS

. high high high medium
ceritficates

802.1x PEAP medium medium medium medium




Wireless Protected Access

W petni zgodne z WEP.

Moze pracowac na obecnym sprzecie po dokonaniu
uaktualnienia oprogramowania

Wykorzystuje RC4, z powodu ograniczonej mocy obliczeniowej
sprzetu

Poprawiono najgorsze stabosci WEP:

o obligatoryjny mechanizm uwierzytelniania,

°  nowy sposob tworzenia wektora inicjalizujgcego,

o w miejsce ICV — Message Integrity Code (MIC): Michael,

°  nowy sposob tworzenia klucza szyfrujgcego: funkcja mieszajaca,
o mechanizmy zarzgdzania i dystrybucji kluczy.

WPA = 802.1x + EAP + TKIP




Uwierzytelnianie: 802.1x + EAP

Protokot 802.1x wraz z jednym z protokotéw EAP
(EAP-MD5, LEAP, EAP-TLS, PEAP).

Bezwzgledna koniecznos¢ potwierdzania tozsamosci
przed wystaniem wiadomosci w sieci (brak metody

,open system”).

Wzajemne uwierzytelnianie uzytkownika z serwerem
dostepowym.

Mozliwos¢ wyboru dwoch trybow uwierzytelniania:

° za pomocg niezaleznego serwera uwierzytelniajgcego
RADIUS,

o przy wykorzystaniu wspotdzielonego klucza WPA-PSK
(ang. WPA — Pre-Shared Key).




Wireless Protected Access — PSK

Shared Shared
password password

WEP Protected

Network Shared WPA SOHO Shared
. password Mode password
Wireless user
&Y
&
Shared (( )) RS N shared | (( S
password Wireless user password ( Wireless user
"4/@0 Shared Shared
T8, password password
Access Point Access Point
Wireless user Wireless user
m WPA-PSK:
m  Wewnetrzny mechanizm zarzadzania kluczami, wewnetrzny mechanizm
uwierzytelniania.

= Mozliwa jest tez konfiguracja ,,korporacyjna”, korzystajaca tu z poprawionych
mechanizmow zarzadzania kluczami:

= RADIUS server, 802.1x klient, 802.1x suplikant



Hierarchia kluczy

Procesy kodowania i sprawdzania integralnosci wykorzystujg
klucze.

Rodzaje kluczy:

o klucz uniwersalny (Master Key) — przy wykorzystaniu serwera
uwierzytelniania,

o parzysty klucz uniwersalny (Pair-wise Master Key)
o klucze tymczasowe (Temporal Keys).

Klucze czasowe (sktadajg sie na Parwise Transient Key):
o klucz szyfrowania danych (128 bitow) — TK,
o klucz integralnosci danych (2x64 bity) - TMK,
o klucz szyfrowania EAPOL-Key (128 bitow) - KEK,
o klucz integralnosci EAPOL-Key (128 bitéw) - KCK.



Hierarchia kluczy

LUB

PRF wykorzystujacy HMAC-SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bity 0-127 Bity 128-255 Bity 256-383
KCK KEK TEK (=TK)



Nowy |V

Zabezpiecza przed atakami typu replay.

Nie wspotpracuje z mechanizmami QoS proponowanymi w
802.11e.

Nowy, 48 bitowy, IV petni funkcje licznika ramek.

Po wprowadzeniu nowego klucza szyfrujgcego IV jest zerowany i
rozpoczyna zliczanie ramek.

Jesli licznik sie przepetni, negocjowany jest nowy klucz.

Niemozliwe jest powtorzenie IV z tym samym tajnym kluczem.

Jesli odbiornik wykryje ramke z numerem mniejszym od juz
otrzymanej, jest ona odrzucana.



Message Integrity Code (MIC): Michael

Obejmuje catg ramke: nagtowek i dane.

Chroni przez atakami typu bit-flipping.

64 bitowa wartosc, obliczana na podstawie:
° nagtowka ramki,
o wektora IV,

> pola danych,
° z uzyciem tymczasowego klucza integralnosci danych (64 bity).

Koszt obliczeniowy: ~5,5 c/bajt (3DES: 180 c/bajt).
Odpornosé: 1-2 minut.

Konieczne zastosowanie dodatkowego zabezpieczenia:

° Stacja odfgcza sie od sieci jesli wykryje 2 nieudane proby fatszerstwa na
sekunde. Obniza to prawdopodobienstwo udanej préby fatszerstwa do

1/stac'ii/rok.



Key mixing

Nowa funkcja mieszajgca, stuzgca tworzeniu
klucza szyfrujgcego:

> klucz szyfrujgcy ustalany na podstawie tymczasowego klucza szyfrowania
danych,

o 1 faza: zréznicowanie klucza szyfrujgcego pomiedzy stacjami,

o 2 faza: dekorelacja publicznego IV i klucza szyfrujgcego

Koszt obliczeniowy: ~150 c/ramke.

Wspodtpraca z protokotami 802.1X/EAP w celu
generacji i wymiany kluczy.



WPA

MIC = Michat (TMK + SA + DA +
priorytet + tekst)

: : MiC
16 bitéw [V |32 bity IV
ICV =CRC
(tekst || MIC)
ICV
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and Key) — 80 bitéw
ICV
. ' >
d'= pusty bek IV | d | IV| Per-Packet Key (104 bity)
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duczy) | €-----
M) 24 bity l
RC4
Strumien szyfrujacy
Y
Nagtowek IV / KeylD Extended IV
MAC 4 oktety 4 oktety

ZASZYFROWANE



Wymagania dla mechanizmow
bezpieczenstwa sieci bezprzewodowej

Wykorzystanie niezawodnej metody szyfrowania, w sposob zgodny z jej przeznaczeniem.

Ochrona przed fatszowaniem ruchu sieciowego. Bez tego.wymo%u atakujacy moze
wykorzysta¢ wtasne mechanizmy protokotu do ztamania jego zabezpieczen.

Uniemozliwienie atakéw typu traffic repIaY] (specjalny Brzypadek ataku polegajgcego na
fatszowaniu ruchu — wymaga specyficznych srodkéw obrony).

Unikniecie mozliwosci powtdrnego wykorzystania kluczy.

Unikniecie mozliwosci powtdrnego wykorzystania IV lub dowolnej innej informac;ji
wykorzystywanej w procesie szyfrowania.

Ochrona zawartosci nagtéwka ramki, a w szczegdlnosci adreséw zrédtowych i
docelowych. Ochrona adresu zrédtowego pozwoli na uniknigcie atakow typu identity
hijacking, a docelowego uniemozliwi przekierowanie ruchu do nieautoryzowanego
odbiorcy (sieci miltihop ad-hoc).

Zastosowanie matej liczby mechanizmow kryptograficznych, w celu obnizenia kosztow
sprzetu oraz wyeliminowania zbednych mozliwosci konfiguracyjnych.

Minimalizacja wymagan obliczeniowych. AP pozostang gtowng pozycjg kosztow
tworzenia sieci, a zatem nalezy sie liczy¢ z ograniczeniem ich mozliwosci sprzetowych.

Zastosowanie nowoczesnych algorytmow kryptograficznych pozwoli na przedtuzenie
czasu zycia produktu.



WPA2

Zgodne ze standardem 802.11.i.

Jest, w przeciwienstwie do WPA, rozwigzaniem
dtugoterminowym.

Powoduje koniecznos¢ wymiany obecnych urzadzen
bezprzewodowych.

Umozliwia obstuge protokotu WPA.

Podobienstwa z WPA:
o Uwierzytelnianie z uzyciem serwera RADIUS lub WPA2-PSK.
o Hierarchia kluczy.



Fazy pracy 802.111

> Uzgodnienie polityki bezpieczenstwa

> Uwierzytelnianie 802.1x

°c\WWygenerowanie i dystrybucja kluczy

cZapewnienie poufnosci i integralnosci
danych



Fazy pracy 802.111

| =—

Uzgodnienie

= polityk bezpieczenstwa s

-« Uwierzytelnianie 802.1x >

< Wyprowadzenie > Dystrybucja klucza MK >
i dystrybucja klucza za pomocg serwera RADIUS

. Dane RSNA >

poufnos¢ i integralnos¢



Uzgodnienie polityki
bezpieczenstwa

Zq_danie Probe Request

< Odpowiedz Probe Response + RSN IE
CCMP Mcast, CCMP Ucast, 802.1x auth

802.11 Open System Authentication »

802.11 Open System Authentication — Sukces

zgdanie Association Request + RSN IE >
STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces




Uwierzytelnianie 802.1x - EAP

4— ‘é 4—( RADIUS )—)

802.1X/EAP — zadanie danych
o tozsamosci

<

802.1X/EAP - odpowiedz z danymi
o tozsamosci

Dostep do RADIUS
zadanie danych o tozsamosci

< Komunikaty EAP charakterystyczne dla wybranej metody

>

Wyprowadzenie klucza MK Wyprowadzenie klucza MK




Wygenerowanie i dystrybucja kluczy

Klucz MK jest znany tylko suplikantowi i serwerowi uwierzytelniania.

Klucz PMK znany jest suplikantowi, serwerowi i klientowi (punkt
dostepowy).

Potwierdzenie, ze klient zna klucz PMK (Parwise Master Key).

Wygenerowanie klucza

o PTK (Pairwise Transient Key) — na podstawie klucza PMK, ciggu znakdw,
adresow MAC AP i klienta, 2 losowych wartosci.

o GTK (Group Transient Key).
Instalacja kluczy ochrony poufnosci i integralnosci.
Przestanie klucza GTK.

Potwierdzenie wyboru zestawu mechanizméw kryptograficznych.



Wygenerowanie
| dystrybucja kluczy

. _ Authenticator
Supplicant Authenticator Server

1 MI{ *....................................... P ——— MI{

defvas defives

2 pPvk| N PMK
moves key

4 PTK |« P PTK

Use PMK and
4-way handshake

5 GTK [#-- -{ GTK

4-way group
handshake




Poufnosc: AES

Szyfrowanie i kontrola integralnosci danych oparta na

koderze AES (Advanced Encryption Standard) z kluczem 128
bitowym.

AES to szyfr blokowy, ktory wykorzystuje 128-bitowy blok
danych i 128, 196 lub 256-bitowy klucz.

W przypadku WPA2 uzyto protokotu Counter Mode with
Cipher Block Chaining Message Authentication Code
Protocol (CCMP):

o szyfrowania AES w trybie Counter Mode,
o kontroli integralnosci z uzyciem protokotu CBC-MAC.



Electronic Codebook (ECB)

Plaintext Plaintext Plaintext
[TTTTTTT] (TTTTTTT] [TTTTTTT]
1 | .

|
" Block Cipher | | Block Cipher | " Block Cipher

Key —= | Encryption Key —=| Encryption Key —=| Encryption
. v ,

W TR W IR EEEER [TTEITTT

Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

No error propagation — errors are completely isolated
Least secure — identical input gives identical output

Patterns observable in video and image data



Cipher Block Chaining (CBC)

Plaintext Flaintext Flaintext
R S [ S B 55 2 e Y
Initialization Vector (IV) | L
[(IIII111] -9 - - b
T I w T
Block Cipher Block Cipher Block Cipher
key —=| Encryption Key —=| Encryption Key —=| Encryption
' ’ : '
T EET T EETIG-TTEE] G PG MRS Y )
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Most secure — no patterns are observed

100% downstream corruption resulting from data loss or
single-event upsets (SEUs) during encryption



Counter (CTR) Mode

Monce Counter Monce Counter Monce Counter

c59bcf35... 00000000 c59bcf35... 00000001 c59bcf35... 00000002
IINENENENENENE N INEENEREN NN HENENERENEENANNE
' ' '
Key = | Block Cipher Key ~ | Block Cipher | Key = | Block Cipher
Encryption Encryption Encryption
Plaintext .:"[;. Plaintext & Plaintext — = (]}
T ‘ CITITTITITITITIT T

HINENERNRRRNENEE HARENNNIRRENRREE HENNENENRNRNRENE
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Effectively converts AES into a stream cipher
High security — similar to CBC

No error propagation — errors are completely isolated



Electronic Codebook (ECB)

= BECB-encrypted image has observable patterns
s CTR/CBC encryption looks like random noise



Integralnosc: CBC — MAC

Encrypted (CTR)

‘ Header Payload -

Authenticated (CBC)

Zasada dziatania:
o Pobierany jest pierwszy blok wiadomosci 1 kodowany
przy uzyciu algorytmu AES
> Rezultat poddawany jest operacji XOR z kolejnym
blokiem, a wynik znowu kodowany

> Operacja powtarzana jest z kolejnymi1 blokami, w
wyniku czego otrzymuje si¢ 128-bitowy blok MIC

o Catos¢ (bez nagtowka) szyfrowana AES-CTR.



WiFi Protected Setup (WPS)

Rozwigzanie utatwiajgce podtaczanie urzadzen do sieci zabezpieczonej
mechanizmami WPA/WPA2 — standaryzowane przez WiFi Alliance.

Mozliwe tryby pracy — umozliwiajg podtgczenie urzgdzenia do sieci:

* PIN — poprzez wprowadzenie kodu PIN ztozonego z 8 cyfr. Obligatoryjny dla
wszystkich urzadzen.

* Push-button — po nacisnieciu przycisku (fizycznego lub wirtualnego) na urzadzeniu
dostepowym (punkt dostepowy) i urzadzeniu podtgczanym. Obligatoryjny dla
punktéw dostepowych i opcjonalny dla urzadzen klienckich.

* Near-field communication — dzieki komunikacji urzadzenia dostepowego oraz
podtgczanego z uzyciem NFC (zblizeniowo). Opcjonalny.

* USB — dzieki przeniesieniu informacji dostepowej z urzadzenia dostepowego do
klienckiego z uzyciem pamieci flash USB. Opcjonalny i rzadko stosowany w
praktyce.

Pdzniejsza specyfikacja WiFi Direct wprowadza zmiany dotyczgce wymaganej
obstugi ponizszych trybow:

> PIN — obligatoryjny dla urzgdzen wyposazonych w klawiature i wyswietlacz,

o Push-button — obligatoryjny dla wszystkich urzgdzen.



Podatnosci WPS PIN: online brute force

Tryb WPS PIN charakteryzuje sie podatnoscig na atak brute-force.

PIN definiowany przez uzytkownika sktada sie z 8 cyfr. PIN przypisany na state do
urzadzenia (sticker PIN), sktada sie z:

o 7 dowolnych cyfr,
o ostatniej cyfry bedacej suma kontrolng poprzedzajgcych 7 cyfr.

Podczas uwierzytelniania PIN dzielony jest na 2 czesci po 4 cyfry, przetwarzane
oddzielnie — po kazdej czesci nastepuje potwierdzenie lub odrzucenie klienta.

Mozliwe wartosci dla liczby 8 cyfrowej: 102 = 100 000 000
Mozliwe wartosci dla prekonfigurowanych (sticker) WPS PIN: 107 = 10 000 000
Wartosci do sprawdzenia dla WPS sticker PIN:
10% + 103 =10 000 + 1000 = 11 000
Wartosci do sprawdzenia dla WPS PIN definiowanego przez uzytkownika:
10% + 10% = 10 000 + 10 000 = 20 000

Obrona mozliwa dzieki specyficznej implementacji, np.: wprowadzeniu opdznienia
pomiedzy probami.



Podatnosci WPS PIN: offline brute force

E->R M1 | N1 || Description || PKE
R->E M2 | N1 || N2 || Description || PKR || Auth
E->R M3 | E-Hash1l || E-Hash2

N1 - 128 bitowa losowa wartos¢ generowana przez E (Enrolee)

N2 — 128 bitowa losowa wartos¢ generowana przez R (Registrar)

PKE — publiczny klucz E uzywany w DH, PKR — publiczny klucz R uzywany w DH
Auth = HMAC, e, (M1 | | M2)

E-Hash1 = HMAC, e, (E-S1 | | PSK1 | | PKE || PKR)
E-Hash2 = HMAC, e, (E-S2 | | PSK2 | | PKE || PKR)

PSK1 — pierwsze 4 cyfry PIN, PSK2 — kolejne 4 cyfry PIN

Znajac E-S1 i E-S2 mozemy szybko wyznaczyc¢ atakiem brute force w
trybie offline (bez dostepu do atasklca/vanego systemu) wartosci PSK1 i
P



Podatnosci WPS PIN: offline brute force

Zgodnie z powyzszym, odpornos¢ mechanizmu na atak zalezy od jakosci
generowanych wartosci losowych.

Jak, w praktyce, generowane sg losowe wartosci E-S1 i E-S2 ?
Roznie:

o Linux (hostapd) — niezle, rézne metody — /dev/random

° niektére produkty Ralink: E-S1 =E-S2 =0

W wielu wypadkach generatory liczb pseudolosowych (PRNGs) w
urzadzeniach przyjmujg ten sam stan po restarcie.



Comparison

WEP WPA WPA2

Cipher RC4 RC4 AES

128 encryption

128 bit
64 authentication s

Key Size 40 bits
Key Life 24 bit IV 48 bit IV 48 bit IV
Packet Key Concatenated Mixing function Not needed
Data Integrity CRC32 Michael CCMP

Header Integrity None Michael CCMP

Replay Attack None IV Sequence IV Sequence

Key Management None EAP-based EAP-based




Klienci sieciow]

Obstuga mechanizmow

bezpieczenstwa.

Zgodnosc sprzetowa.

Zgodnosc _
oprogramowania.

Protected EAP Properties

When connecting:

2]

—Iv validate server certificate

Connect to these servers;

Trusted Root Certbification Authorities:
[ aBa.ECOM Rack Ca f’
[ autoridad Certificadora de la Asoriacion Macional del Motaria
[ Autoridad Certificadora del Colegio Nacional de Correduria P
[ Baltimare EZ by DST
D Belgacom E-Trust Primary CA
[ caa HKT Securelet CA Class &

D CaM HKT Securellet CA Class B
D CEAW HET Securehet CA Rook

-
[ | »

Select Authentication Method:

ISecured password (EAP-MSCHAP v2)

V¥ Enable Fast Reconnect

Canicel

QK |

Eile Settings Help

|' I Interface wlan0'- KWiFiManager

ULTIMATE
Signal strength: 63

0 11 22

Connection speed [MBit]

—Status of Active Connecti
Connected to network: K

Access point:

Certyfikat

Ogalne | szczegdty H Sriezka certyﬁkac]||

#,
Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
eiGwarantuje togsamost zdalnego komputera

54

* phy uzyskad wiece] informaci, 2o0bacz odwiadczenie urzedu ¢

Wystawion: wan, centrumz4,pl

Wy stawion waw, verisign, comfCPS Incorp.by Ref, LIABILITY
LTD.{c}97 VeriSign

Wazny od 2004-12-03 do 2005-12-04

Scan for Networlk
AccessPoint: UNKN

350 Series Properties - [Concordia Wireless Network]

System Parameters I RF Metwork | Advanced (Infrastructure)  Metwork Security

ESSID

| Channel

KG

Zainstaluj certyfikat,., ] [Os'wiadczenia St awCy ]
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WEP
MNetwork Security Type:
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WEF Key Entry Method: Access Point Authentication:
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W 450 T B Sl e S i e aton
Already Transmit WEP Key Size
Set ? Key 40 128
I~ WEPKeyl: I— o9
I~ WEPKey2 ' | o @
I OWEPKey3: | o 9
[~ WEPKeyd: ' | o9
™ Allow Association To Mixed Cells Defautts |
0K | Cancel | Heb

Connection Properties

| General | Wirsless Networks | Authentication | Advanced
Uz Windows to configure my wirsless network seftings

Available networs:
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T s
3 Quit
Prefermed networksa
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W

T Blackaate
& ANY
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Extensible Authentication Protocol (EAP)

Jest to protokot
transportowy, a nie
metoda
uwierzytelniania.

Metody uwierzytelniania

Protokoty uwierzytelniania

Istnieje wiele odmian
stosujgcych rozne
mechanizmy
komunikacji (EAP-TTLS,
PEAP, ...).

Wspiera rozne metody
uwierzytelniania, np.:
PAP, CHAP, MSCHAP2,
GTC...

I

Suplikant Klient RADIUS Serwer RADIUS

« > >
802.1x RADIUS




Generic EAP Authentication Flow

Peer Authenticator

< |dentity Request

|dentity Response

EAP Request
Repeated as many <
times as needed EAP Response with the same type or a Nak >

EAP Success or EAP Failure message

- ) ldentity Request >
If mutual < |ldentity Response
Auth _ Repeated EAP Request >
Is required< as
needed < EAP Response with the same type or a Nak
EAP Success or failure message

\ v >

A 4



Odmiany i metody EAP

MD5 TLS TTLS PEAP MS-CHAPv2
EAP
802.1X
PPP 802.11 802.3



Odmiany EAP

EAP — podstawowa wersja protokotu. Metody uwierzytelniania takie jak
MD5 MS_CHAPV2 itp. wymieniajg wiadomosci bezposrednio,
korzystajac z platformy komunikacyjnej udostepnionej przez protokot
EAP.

Lightweight EAP (LEAP) — opracowana przez Cisco wersja EAP z
wzajemnym uwierzytelnianiem przez funkcje skrotow z dtugimi
kluczami;

EAP-TLS/EAP-TTLS — na platformie komunikacyjnej udostepnianej przez
protokdt EAP, zestawiany jest szyfrowany tunel TLS pomiedzy
suplikantem i NAS. Metody uwierzytelniania wymieniajg dane
korzystajgc z tego tunelu.

PEAP (Protected EAP) — podobnie jak w TTLS, ale w zestawionym tunelu
TLS uruchamiana jest kolejna warstwa protokotu EAP i to z jej pomoca
komunikujg sie metody uwierzytelniania.



Metody EAP

MD5 — nazwa uzytkownika i hasto szyfrowane funkcjg skrétu MD5; nadaje
sie gtownie do srodowisk przewodowych - w warunkach sieci WLAN jest
zbyt podatny na podstuch i tamanie haset offline oraz ataki typu man-in-
the-middle.

TLS — metoda oparta na certyfikatach klientdw i tunelowaniu TLS/SSL; daje
wystarczajgcy poziom bezpieczenstwa w sieciach WLAN i jest powszechnie
wspierana przez producentow urzgdzen

MS-CHAPv2 — technologia opracowana przez Microsoft zblizona w ogdlnych
zarysach do MD5, lecz stosujgca inng funkcje skrétu - MDA4.

PAP — uwierzytelnianie z uzyciem statych haset przesytanych otwartym
tekstem,

OTP (One-time Password) — uwierzytelnianie z uzyciem haset
jednorazowych,



Metody EAP

GTC (Generic Token Card) — uwierzytelnianie z uzyciem kart chipowych,

SIM (Subscriber Identity Module)/AKA (UMTS Authentication and Key
Agreement) — uwierzytelnianie z uzyciem kart SIM i architektury
uwierzytelniania wiasciwej dla sieci telefonii komadrkowe;j.

SecurlD — nie wymaga udostepniania danych uwierzytelniajgcych
suplikantowi.

SRP (Secure Remote Password) — nie wymaga przechowywania hasta na
serwerze uwierzytelniajgcym.



EAP mechanisms

Ease of use

Security



Method
EAP/MDS

Credential type Authentication

» Fixed passwords

Challenge handshake
authentication (similar
to CHAP)

* Fairly easy to implement
and deploy
* Well supported

® Weak authentication
mechanism

* Does not provide mutual
authentication

authentication
protocols

* Supports dynamic WEP key
generation

EAP/TLS [e Certificates Mutual certificate » Strong authentication * Difficult to implement
(Transport authentication mechanism and deploy
Layer * Provides mutual authentication |* Requires public key
Security) * Supports dynamic WEP infrastructure
key generation » Certificates required for both
server and all client devices
EAP/TILS [e Fixed passwords |Sever-side authentica- |® Strong authentication » More difficult to deploy
(Tunneled |® One-time pass  |[tion itself using a mechanism than EAP/MDS
TLS) words (tokens)  |certificate while the * Provides mutual authentication |* Limited support in both
» Certificates client-side authentica- |* Supports dynamic WEP hardware and software
tion occurs inside an key generation
encrypted tunnel
Protected [eFixed passwords [Similar to TILS, except [ Strong authentication » Emerging standard
EAP *(ne-time pass- [the inner authenti- mechanism
(PEAP) words (tokens)  |cation is another EAP | Provides mutual authentication
»Certificates method * Supports dynamic WEP
key generation
EAP/Cisco | Fixed passwords |Based around the MS- | Easy to implement and deploy  |® Proprietary standard
(LEAP) CHAP and M5-CHAPv2  |* Provides mutual authentication |» Weak authentication

mechanism if passwords are
poorly chosen




Mo

=t

A i

LA
+ Dictionary
attack
+ Man in the
middle
* Session
hijack

+ Easy to
implement

+ Supported on
many sServers,
but

+ Insecure

+» Requires
cleartext
databases

YWes

Yes

+ Offers strong
authentication
security

+ Requires
client
certificates

+ Increases
maintenance &
token costs

+ Two-factor
authentication
with
smartcards

Wes

Yes

Yes

+ Dictionary
attack

+ Mo
certificates
(server verifies
secrets)

+ Dictionary
attack on
credential
store

+ Int=llectual

property iIssues

Wes

Yes

Yes

+ Dictionary
attack

+ Proprietary
solution

+ AP must hawe
LEAP support




Yes Y es (] » May be * Leverages
wvulnerable to ESM roaming
spoofing infrastructure

+ Two-factor
authentication

Yes e Mo » Offers strong + Leverages
authentication SSM roaming
security for infrastructure
cellular + Two-factor
environment authentication

M Mo Mo + Manrn in the +* Users
middle PIM/One-tinme
+ Session password
hijack + Requires

tunn=led
authentication
+ Two-factor
authentication

Yes Yes Mo + Offers strong + Creation of
authentication saecure TLS
security (SsL) tunnel

* Supports
legacy
authentication
methods: PAP,
CHAP, M5-
CHAP, M5-
CHAP W2
» User identity
is protected
(encrypted)
Yes YWes Mo + Offers strong + Similar to

authaentication
security

EAP-TTLS
+ Creation of a

secure TLS
(SsSL) tunnel

» User identity
is protected
(encrypted)




EAP-MD5

0000000000000
- - 3
Client ol RADIUS

Start ——————y,

4+—— Request Identity
Identity =

. SUCCESS — — SUCCESS =



EAP-TLS

oo B B

Server cmiﬂcate
Start ————

44— Request Identity
Identity ———

ldentity  c—)

Server Certificate Server Certificate

Client Certificate Client Certificate

Encrypted
Exchange

4= Broadcast Key
4= Key Length




Protected EAP

Client AAA Server

Doooooooooooooq

Start —————

RADIUS

4 Request Identity ——

. Server Certificate Server Certificate
Server Side

Authentication

Client Side
Authentication

4—— Broadcast Key
4= Key Length




EAP-SIM

Access
Point RADIUS AucC

Client

Server
Start == ' Ap Blocks all Requests until
<= Request [dentity === Aythentication Completes
— 1IMSI@realm = = 1IMSI@realm $ = GetAuthinfo p
4——= G|M-Start <= S|M-Start === <= Triplets ——
Random =—————fp === Random

MAC_RAND Pass?

N B g SIM-Challenge =——— == SIM-Challenge ==

Chall Resp » Chall Resp & MAC_SRES Pass?
== Challenge-Res = Challende-Res
Derive g P e P Derive Client

<= EAP-Success = 4  Accept = gramR FUELEE

<= Broadcast Key = AP Sends Client

== Key Length == Broadcast Key, Encrypted
with Session Key
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