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Temat:
Weryfikacja nienaruszalnosci bezpieczenstwa SIL struktury
sprzetowej realizujacej funkcje bezpieczenstwa

Kryteria probabilistyczne bezpieczenstwa funkcjonalnego

Wartosci PFDg,4 dla czterech poziomdw nienaruszalnosci bezpieczenstwa SIL zestawiono
w tabeli 1 (rodzaj pracy rzadkiego przywotania do dziatania). Warto zwrdci¢ uwage na fakt, iz
uzyskanie poziomu SIL2 dla struktury sprzetowej realizujgcej funkcje bezpieczernstwa moze
okaza¢ sie niemozliwe bez zastosowania nadmiarowosci strukturalnej, a spetnienie
warunkéw SIL3, a zwtaszcza SIL4 wymaga rozbudowanych srodkéw nadmiarowych i jest
zwykle niezwykle trudnym i duzym wyzwaniem koncepcyjnym, technicznym oraz
organizacyjnym.

Tabela 1. Poziomy nienaruszalnosci bezpieczenstwa SIL i przedziatowe kryteria
probabilistyczne dla systemoéw E/E/PE

SIL Prpavg Pen
4 [105,104) = [10° 10%)
3 [104,103) [108,107)
2 [103,102) [107,10°¢)
1 [102,107) [10¢,10%)

W przypadku rodzaju pracy czestego przywotania do dziatania lub dziatania ciggtego systemu
rozwaza sie kryterium probabilistyczne zgodnie z trzecig kolumng tabeli 1, czyli
prawdopodobienstwa uszkodzenia niebezpiecznego na godzine PFH. Nalezy zaznaczyé,
ze proponowany w normie PN-EN 61508 podziat rodzajéw pracy z rzadkim oraz czestym
przywotaniem systemu do dziatania nie zawsze jest uzasadniony, co wymaga odpowiedniego
potraktowania w modelowaniu probabilistycznym systemu i jego ocenie.

Nalezy podkresli¢, ze stosowanie struktur nadmiarowych w systemie E/E/PE wptywa
na zwiekszenie czesto$ci zadziatan nieuzasadnionych systemu zabezpieczed, w wyniku
ktérych  mogg powstaé straty produkcyjne i ekonomiczne. Czesto$é zadziatan
nieuzasadnionych PFS wzrosnie w przyblizeniu dwukrotnie po zastosowaniu podsystemu
o architekturze 1 z 2 zamiast 1 z 1. Nieuzasadnione odstawienie instalacji, a nastepnie jej
uruchamianie wigze sie z ryzykiem wystgpienia stanéw niebezpiecznych w innych
podsystemach co wymaga stosowania analiz i ocen ryzyka.
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Ilosciowa weryfikacja SIL - dobor architektury sprzetowej systemu
zabezpieczeniowego realizujacego funkcje bezpieczenstwa

Uktad przetwarzania danych PLC Elementy
Czujniki wykonawcze
sy oo [ cruy | ] O oA
Suo |1 I CPUy | | On |! Ay |

Rys. 1. Ogodlna struktura systemu zabezpieczeniowego zrealizowana w oparciu o sterowniki PLC,
o podsystemach w konfiguracji (k z n)

Rozdziat intensywnosci uszkodzed na intensywnos$¢ uszkodzeri bezpiecznych Aq

i niebezpiecznych A,:

A=+ (1)

Wskaznik uszkodzen bezpiecznych FS:

A

FS ==> (2)
Zatem:

As=FS-4 (3)

Ay =@0-FS)-4 (4)

Ap = App + Aoy (5)
Wskaznik pokrycia diagnostycznego DC:

DC = Aop (6)

Ap
Ao =DC-4, =DC@A-FS)- 4 (7)
Aoy =(@-DC)- 4, =(1-DC)A-FS)-4 (8)

Zatem:

A =App + Apy + Asp + Asy (9)
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Catkowita intensywnos$¢ uszkodzen jest sumg intensywnosci uszkodzen niebezpiecznych
wykrywalnych przez testy diagnostyczne A, , niebezpiecznych niewykrywalnych Ay, ,

bezpiecznych wykrywalnych Ay i bezpiecznych niewykrywalnych A .

Prpavg i Pry catego systemu jest sumg sktadowych prawdopodobienstw dla poszczegdlnych
podsystemow:

I:)FDangYS = I:>FDang + I:)FDangLC + PFDanA (10)
F)FHSYS = I:)FHS + F)FHPLC + I:)FHA (11)

Modele probabilistyczne dla przyktadowych struktur wg IEC 61508:

Struktural1z1:

PFDavglzl = (ADU + ﬂ“DD) Tee

gdzie:
i =200 (T TRy 4 Aoo MTTR (12)
CE

Ap 2 D
zatem :

T

PFDavglzl = /ILZI + }“D MTTR
Perii = Aoy (13)

Struktura 1z 2:

T
PFDanlZZ = 2((1_ ﬂD )/IDD + (1_ ﬁ)ﬂDU )thEtGE + ﬁD/lDD MTTR + IBADU (?I + MTTR)

gdzie: (14)
tee = @(T—w MTTR) + o0 MTTR

Ap 3 Ao
B= 2':80

T, — czas miedzy testami

MTTR — $redni czas naprawy

- wspotczynnik uszkodzen zaleznych

PFHlZZ = 2((1_ ﬂD )ADD + (1_ ﬂ)/lDU )thE + ﬂDﬂ’DD + IBA’DU (15)
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Struktura 2 z 2:
PFDangzZ = 2(ﬂvDu +/1DD) tee

P, = 2- ﬂ“DU

Struktura 2 z 3:

T
PFDangZ3 =6((L- ﬂD )}“DD +@1- ﬁ)/ﬁtou )ZtCEtGE + lBD/lDD MTTR+ ,Bﬂou (?I +MTTR)

PFH223 = 6((1_ﬂD)/1DD + (1_ﬂ)/1DU )ZtCE +ﬂD/1DD +IBADU

Dla uktadow nienaprawialnych MTTR = oo, zaleZnosci sq nastepujgce:
Strukturalz1:

)“DU 'Tl

PFDavglzl = 2

Struktura 1z 2:

PFDavglzZ = + 8- }“Du 5

Struktura 2 z 2:
PFDavgzzz = ﬂ'DU 'T|
Strukturalz3

(Ao -T)°
PFDavglzs = % +4- /,LDU A

—

Struktura 2z 3:

T
PFDangz3 = (/IDU 'Tl )2 +p- j’DU EI

(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)



Zadanie

5 ’ Lab3: Bezpieczenstwo funkcjonalne i ochrona informacji

1. Dla przyktadowego systemu zwigzanego z bezpieczeristwem E/E/PE

realizujgcego wybrang funkcje bezpieczenstwa (ochrona reaktora przed wybuchem),
dla ktérej okreslono w procesie oceny ryzyka wymagania na poziomie SIL3, nalezy
zweryfikowa¢ poziom nienaruszalnosci bezpieczenstwa SIL, czyli sprawdzi¢ czy
zaproponowana struktura sprzetowa spetnia te wymagania (SIL3).

W pierwsze] kolejnosci poziom SIL sprawdzi¢ nalezy dla struktury zbudowanej
z pojedynczych elementdéw, tzn.
Nastepnie wprowadzié¢ nalezy poprawng redundancje do wybranego podsystemu
(np. pomiarowego, logicznego, wykonawczego) i powtdrzy¢ analize, az do uzyskania
spetnienia wymagan na poziom nienaruszalnosci bezpieczenstwa.

bez zastosowania nadmiarowosci

Do weryfikacji wykorzysta¢ nalezy metode FTA (ang. Fault Tree Analysis).

zbiomnik

SV (kzn)

Rys. 2. Obiekt z systemami BPCS i SIS (Wymagania dla systemu zabezpieczen SIL3

okreslone na podstawie analizy ryzyka )

Tablica 2. Dane niezawodnosciowe elementow systemu SIS

DI CPU DO Zawor PS TS
A [Un] | 1.2E-06 | 2,2E-06 | 6.5E-07 | 1.60E-06 | 4.00E-06 | 2.00E-06
FS[%] | 50% 50% 50% 50% 50% 50%
Ao [1/n] | 5.46E-07 | 1.04E-06 | 3.10E-07 | 6.50E-07 | 2.00E-06 | 1.00E-06
s [1/n] | 5.46E-07 | 1.04E-06 | 3.10E-07 | 6.50E-07 | 2.00E-06 | 1.00E-06
DC[%] | 90% 90% 90% 90% 90% 90%
Moo [1/n] | 4.91E-07 | 9.38E-07 | 2.79E-07 | 5.85E-07 | 1.80E-06 | 9.00E-07
aou[1/n] ] 5.46E-08 | 1.04E-07 | 3.10E-08 | 6.50E-08 | 2.00E-07 | 1.00E-07
asp[1/n] | 4.91E-07 | 9.38E-07 | 2.79E-07 | 5.85E-07 | 1.80E-06 | 9.00E-07
asu[1/h] | 5.46E-08 | 1.04E-07 | 3.10E-08 | 6.50E-08 | 2.00E-07 | 1.00E-07
MTTR[h] 8 8 8 8 8 8
T, [roK] 1 1 1 1 1 1
B 0.02 0.02 0.02 0.02 0.02 0.02

sprzetowej.
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PFD,, (s = PFD,, +PFD,, . + PFD

avgsy: avg avgPL! avgA

2. Dla zdefiniowanych funkcji bezpieczenstwa (lab 1), dla ktérych przeprowadzona
zostata ocena ryzyka wraz z okresleniem wymaganych pozioméw SIL (lab 2),
zaproponowad struktury sprzetowe realizujgce te funkcje (oprze¢ sie w gtownej
mierze na zdefiniowanym dla nich wczesniej opisie funkcjonalnym).

3. Wykona¢ weryfikacje poziomdéw SIL dla zaproponowanych struktur sprzetowych
realizujgcych funkcje bezpieczenstwa. W przypadku nie spetnienia wymagan przez
zaprojektowany system zaproponowa¢ redundancje sprzetowa wybranego
podsystemu (np. pomiarowego, logicznego, wykonawczego) i zweryfikowaé jej
poziom SIL.
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