Propozycje tematow projektow grupowych inzynierskich
na r. akad. 2020/21
KATEDRA TELEINFORMATYKIi

Wszystkie tematy przewidziane sg dla 2..4-osobowych zespotéw wykonawcéw; nie dotyczy to studiéw
niestacjonarnych oraz 0s6b posiadajacych zgode Dziekana na samodzielng realizacje projektu dyplomowego.
Opiekun projektu moze okresli¢ preferowang liczbg wykonawcoéw lub rodzaj studiéw
(stacjonarne/niestacjonarne).

wo=

A

Infrastruktura Dev-Ops do konfiguracji urzadzen sieciowych
Implementacja filtracji ruchu webowego na urzadzeniu Juniper SRX300
Ustuga uwierzytelniania dwusktadnikowego w srodowisku chmurowym
na potrzeby rozwigzan Authorization as a service

System IoT wykorzystujacy uktady ESP lub Arduino

Zarzadzalny przetacznik Ethernet wykorzystujacy system Linux
Autonomiczna ptawa pomiarowa

Implementacja systemu monitorowania strumieniowania multimediow dla
rozgtosni radiowe;]

Implementacja systemu umozliwiajacego tatwg prezentacj¢ danych
zebranych w plikach rrd za posrednictwem przegladarki internetowe;j
Implementacja systemu generujacego wykresy ruchu w sieci CI TASK



Opiekun projektu dr inz. Wojciech Guminski
Konsultant projektu
Cel projektu Celem projektu jest wytworzenie infrastruktury dla narzedzia
Ansible umozliwiajacej automatyzacj¢ konfiguracji urzadzen
sieciowych w metodologii Dev-Ops w laboratorium dydaktycznym.
Zadania 1. Przeglad dostgpnych metod konfiguracji urzadzen
2. Implementacja wezta kontrolnego Ansible
3. Konfiguracja urzadzen
4. Implementacja przyktadowych Playbook’ 6w
5. Przeprowadzenie testow
Literatura 1. ,,Ansible Documentation,” Ansible,:

https://docs.ansible.com/ansible/latest/index.html.

2. D. Hall, Ansible Configuration Management, Leverage the power
of Ansible to manage your infrastructure efficiently, Birmingham:
Packt Publishing, 2015

3. Dokumentacje sprzetu Juniper, Cisco, EdgeCore, Mikrotik
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Opiekun projektu

dr inz. Wojciech Guminski

Konsultant projektu

Cel projektu

Celem projektu jest wytworzenie infrastruktury demonstratora
technologii filtracji ruchu webowego z wykorzystaniem
sprzetowego firewalla Juniper SRX300. Filtracja powinna
umozliwia¢ inspekcje ruchu szyfrowanego HTTPS i wykorzystanie
gotowych wzorcow typu ruchu np. multimedia, sieci
spotecznosciowe itp.

Zadania

1. Projekt implementacji

2. Implementacja infrastruktury

3. Konfiguracja urzadzen koncowych
4. Przeprowadzenie testow

5. Dokumentacja

Literatura

1. Dokumentacja urzadzenia Juniper SRX300
https://www.juniper.net/us/en/products-services/security/srx-
series/srx300/
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Opiekun projektu Mgr inz. Michal Hoeft

Konsultant projektu

Cel projektu Celem pracy zaprojektowanie 1 implementacja platformy
Authorization as a Service, opartej o rozwigzania serverless
ekosystemu AWS pozwalajacej na integracj¢ z urzgdzeniem
rozszerzajacym mozliwo$¢ uwierzytelniania o drugi sktadnik.

Zadania do wykonania 1. Projekt ustugi uwierzytelniania w srodowisku chmurowym.

2. Implementacja platformy AzaaS i przygotowanie jej do
integracji z kluczami sprz¢towymi.

3. Integracja kluczy 2FA z platforma.

4. Przygotowanie API pozwalajacego aplikacji zewngtrznej na
integracj¢ z platforma.

5. Przygotowanie przyktadu klienta uzywajacego opracowane;j
platformy AzaaS.

Zrodia 1. Network Working Group. RFC 4226 - HOTP: An HMAC-
Based One-Time Password Algorithm

2. Jean-Philippe Aumasson. Serious Cryptography

3. Peter Sbarski. Serverless Architectures on AWS: With
examples using AWS Lambda

4. https://developers.yubico.com/u2fval/
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Opiekun projektu

Dr inz. Krzysztof Gierfowski

Konsultant projektu

Cel projektu

Jednym z podstawowych wymagan koniecznych do stworzenia
systemu Internetu Rzeczy (Internet of Things — IoT) jest
zapewnienie jego elementom mozliwosci komunikacji. W,
wiekszosci Srodowisk wykorzystuje si¢ w tym celu klasyczne]
systemy dostgpowe w rodzaju sieci LTE czy WiFi, jednakze]
istniejg rowniez takie, gdzie dostep do tego rodzaju systemow
dostgpowych jest ograniczony. W ich przypadku, aby umozliwi¢
urzadzeniom IoT przesytanie danych, mozna wykorzystad
transmisj¢ wieloskokowa, gdzie urzadzenia IoT s3 zdolne od
odbierania wiadomo$ci od innych tego rodzaju urzadzen i
przekazywania ich dalej. Celem pracy jest praktyczna
implementacja rozwigzania ktére pozwoli na realizacje tego|
rodzaju komunikacji z uzyciem bardzo popularnych, tatwol
programowalnych uktadéw ESP8266, ESP32 lub Arduino.

Dostepne do wypozyczenia modulty: Wemos D1 mini Pro

Zadania

1. Zaprojektowanie ogdlnej architektury systemu.

2. Projekt 1 implementacja mechanizméw przekazywania
wiadomosci w sieci.

3. Opracowanie demonstratora systemu.

Literatura

1. Dokumentacja uktadéw ESP8266/ESP32.
2. Dokumentacja wybranego modelu Arduino.
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Opiekun projektu

Dr inz. Krzysztof Gierfowski

Konsultant projektu

Cel projektu

System operacyjny Linux zawiera wszystkie elementy niezbgdne
do wykorzystania go w roli przetacznika sieciowego warstwy 2,
jednakze dostepne narzedzia konfiguracyjne ograniczone sg
gléwnie do propozycji opartych na linii polecen.

Celem projektu jest implementacja graficznego interfejsu WWW,
pozwalajacego na flatwa konfiguracje systemu Linux w rolj
przetacznika sieciowego obstugujacego sieci VLAN oraz protokoty
utatwiajace zarzadzania ztozona siecig warstwy 2 ISO-OSI.

Zadania

1. Analiza funkcjonalnosci system Linux w aspekcie przetaczania
w warstwie tgcza danych i okreslenie funkcjonalno$ci tworzonego
przetacznika zarzadzalnego

2. Integracja mechanizméw sieciowych obstugiwanych przez
przefacznik.

3. Implementacja GUI i mechanizmdéw zarzadzania przetacznikiem

Literatura

1. Dokumentacja systemu Linux
2. Dokumentacja przyktadowego przetacznika Ethernet
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Opiekun projektu Dr inz. Krzysztof Giertowski

Konsultant projektu

Cel projektu Celem pracy jest budowa urzadzenia przeznaczonego do
automatycznego prowadzenia pomiaréw w warunkach morskich,
pozwalajacego na zdalny odczyt danych. Urzadzenie powinno
dokonywa¢ pomiaru co najmniej 3 warto$ci fizycznych (np.
temperatury otoczenia, nastonecznienia, ruchu itp.), gromadzi¢ i
dokonywa¢ kompresji danych, rejestrowaé swoja pozycje
geograficzng, a takze by¢ w stanie wykry¢ dostepnosSC siecli
lkomunikacyjnej dalekiego (np. LoRa) i bliskiego (np. WiFi)
zasiggu oraz wykorzystywac je do przestania skompresowanych
danych pomiarowych.
Pozadana jest tez mozliwos¢ zdalnego zarzadzania urzgdzeniem|

omiarowym.

Zadania 1. Zaprojektowanie ogélnej architektury systemu.
2. Projekt i implementacja mechanizméw przekazywania
wiadomosci w siecl.
3. Opracowanie demonstratora systemu.

Literatura 1. Dokumentacja czujnikéw przeznaczonych do

wykorzystania z komputerem jednoptytkowym (np. RPi)
2. Dokumentacja systemu Linux
3. Dokumentacja modutéw komunikacyjnych
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Cel projektu

Kazda rozglo$nia radiowa strumieniujgca swoje programy
potrzebuje informacji kto (co najmniej nr IP), kiedy, jak
dtugo, gdzie, jak, ... wykorzystuje ich strumienie. Takg
rozgltosnig jest, w szczegdlnosci, Radio Gdansk, ktére
wykorzystuje zasoby techniczne TASK.

Celem projektu jest stworzenie systemu monitorowania
strumieniowania uwzgledniajacego z jednej strony specyfike
rozgtos$ni, a z drugiej strony operatora TASK. Nalezy
opracowac¢ system monitorowania uzyteczny dla obu ww.
podmiotow.

System ma prezentowac uzyskane dane w wygodnej dla
uzytkownika formie za posrednictwem przegladarki internetowe;j.

Zadania

Podstawowym zadaniem projektu jest zbudowanie systemu
umozliwiajacego analiz¢ zachowania uzytkownika odbierajacego
strumien multimedialny w szczegdlnosci:

® jego geolokalizacje
® czas odbierania strumienia

® mozliwos¢ korelacji danych o uzytkowniku z danymi

uzyskanymi od nadawcy
Do budowy systemu mozna wykorzystac istniejgce systemy
monitorujace scalajac wybrane ich funkcjonalno$ci w taki sposéb,
aby prezentowa¢ uzyskane dane w wygodnej dla uzytkownika
formie za posrednictwem przegladarki internetowe;j. Ze strony
uzytkownika TASK mozna oczekiwaé wysokiej wiedzy i
umiejetnosci z zakresu informatyki i sieci komputerowych. Ze
strony uzytkownika ROZGELOSNIA takowej wiedzy i umiejgtnosci
nie mozna wymagac.
1. Zapoznanie si¢ z mozliwymi zrédlami danych
2. Zapoznanie si¢ z danymi o ruchu sieciowym
3. Poréwnanie dostepnych systeméw monitorujacych
4. Wybér systemu/systeméw wspomagajacych monitorowanie
5. Projekt implementacji systemu
6. Implementacja
7. Dokumentacja

Literatura

1. Dokumentacja systemow strumieniujacych dane (np.
Wowza)

2. Dokumentacja informacji o ruchu sieciowym w CI TASK

3. Dokumentacja wybranych systeméw monitorowania
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Istnieje mozliwos$¢ komercjalizacji produktu na rzecz Radio
Gdansk SA




Opiekun projektu

dr inz. Krzysztof Nowicki prof. PG

Konsultant projektu

inz. Maciej Dabrowski
mgr inz Lukasz Wiszniewski

Cel projektu

Celem projektu jest wytworzenie oprogramowania sktadajacego sig¢
z dwéch elementow:
® od strony serwera: pobranie danych z plikéw rrd oraz
udostepnienie ich w ustandaryzowanej formie JSON
® od strony klienta: prezentacja uzyskanych danych w
wygodnej dla uzytkownika formie za posrednictwem
przegladarki internetowej.

Zadania

1. Zapoznanie si¢ z mechanizmem sktadowania danych rrd

2. Zaprojektowanie struktury danych reprezentowanych w formie
JSONa

3. Implementacja czgséci serwerowej

4. Zaprojektowanie graficznej formy prezentacji danych dla
uzytkownika

5. Implementacja czesci klienckiej

6. Dokumentacja systemu

Literatura

1. Dokumentacja plikéw RRD

Liczba wykonawcow

24

Uwagi




Opiekun projektu

dr inz. Krzysztof Nowicki prof. PG

Konsultant projektu

inz. Maciej Dabrowski
mgr inz Lukasz Wiszniewski

Cel projektu

Celem projektu jest wytworzenie oprogramowania, ktdre z plikow
rrd bedzie generowaé gotowe wykresy ruchu,

Zadania

1. Zapoznanie si¢ z mechanizmem sktadowania danych rrd

2. Zapoznanie si¢ z systemem MRTG oraz jego konfiguracja

3. Projekt funkcjonalny

4. Wybér jezyka oraz technologii implementacji (we wspdlpracy z
CITASK)

5. Implementacja

6. Testy akceptacyjne

7. Wdrozenie

8. Testy wdrozeniowe

9. Dokumnetacja

Literatura

1. Dokumentacja plikéw RRD
2. Dokumentacja systeméw MRTG
3. Dokumentacja systeméw w sieci CI TASK
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